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TITELTHEMA DATENSCHUTZ IM GREMIUM

Professionell
aufgestelit

Die neue EU-Datenschutzgrundverordnung hat die Anforderungen im
Datenschutz noch einmal erhéoht. Betriebs- und Personalrdte sollten einen
Sonderbeauftragten fiir den Datenschutz benennen und sich eine
Geschdftsordnung zum Datenschutz geben, um fiir alles gewappnet zu sein.

8  Professionell aufgestellt im Datenschutz 15 Wie lduft’s mit dem Datenschutz?

Seitdem die Datenschutzgrundverordnung gilt
wird heftig diskutiert, ob das Betriebs- oder

Personalratsgremium nicht selbst eine »verant-

wortliche Stelle« ist. Das hatte weitreichende
Konsequenzen.

VON KAI STUMPER

Drei Beauftragte fiir den Datenschutz im
Betriebsrat berichten, wie sie die Umstellung
auf das neue Datenschutzrecht gemeistert
haben. Die Antworten zeigen, wie facetten-
reich erfolgreiche Gremiumsarbeit aussehen
kann.

VON KATHARINA JUST
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Ethik fiir KI-Systeme

Kiinstliche Intelligenz muss gestaltet wer-
den. Das hat der erste Teil des Beitrags in
der CuA 5/2019 verdeutlicht. Es braucht eine
Ethik fur Algorithmen. Das Beispiel eines Kl-
Systems zur Bewerberauswahl bei Amazon
zeigt eindrticklich warum.

VON ALEXANDER KLIER

Digitales Lernen im Arbeitsprozess

Der digitale Wandel kann nur gelingen, wenn
die Beschaftigten mitgenommen werden.
Hierzu sind die passenden Lernangebote
notig. Wie die notwendigen Kompetenzen
aufgebaut und geférdert werden kénnen,
zeigt der flinfte und letzte Beitrag unserer
Artikelreihe »Arbeitsplatze und Digitali-
sierunge.

VON ERNST TIEMEYER

33

gerne anders gesehen wird.

VON WOLFGANG DAUBLER

Félle aus der Datenschutzpraxis

Die Landesdatenschutzbeauftragte von
Brandenburg hat sich in ihrem 20. Tatig-
keitsbericht fiir das Jahr 2018 unter ande-
rem mit dem An-den-Pranger-Stellen einer
ehemaligen Mitarbeiterin bei Facebook, dem
Verwenden von Fotos fritherer Beschaftig-
ter und der Nutzung von WhatsApp durch
Behorden und Unternehmen befasst.

VON HAJO KOPPEN

36

PRAXIS

36

38

Das kostenlose Profi-Layout

Wer die Belegschaft erreichen will, muss ihr
etwas bieten: Flugblatter, Zeitungen, viel-
leicht sogar E-Books und Websites mit Blogs.
Diese Wiinsche sind nicht leicht zu erfillen.
Mit dem MarkStein Publisher ist das aber
auch fur Interessenvertretungen moglich.

VON JOSEF HAVERKAMP

Joes PC-Werkstatt
Datenschutzeinstellungen in Windows 10
Microsoft Evaluation Software

VON JOE MEIER

CuA-Abo

Die Vorteile des CuA-
Abos auf einen Blick:

e Zeitschrift:
Die Print-CuA

mit allen wichtigen
Themen rund um IT-Mit-
bestimmung und Daten-
schutz.

Online:
Das Online-

Archiv mit weiterfiih-
renden Informationen

und komfortabler Such-
funktion.

Die CuA auch

als App auf Smartphone
oder Tablet mit bis zu
zehn Zugéangen.
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DARUM GEHT ES

1. Kiinstliche Intelligenz
ist eine zu gestaltende
Technologie.

2. Sie hat bereits groRen
Einfluss auf menschliche
Entscheidungen.

3. »Algorules« kénnen
bei der Entwicklung
guter KI-Systeme in der
Arbeitswelt helfen.
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Und der Algorithmos des Herrn schof-aos allen
Menschen den neven Suvpermenschen

MM.HC’C’;MQI'

yen verne

Ethik fiir KI-Systeme

ALGORITHMENETHIK Kiinstliche Intelligenz muss gestaltet werden.

Das hat der erste Teil des Beitrags verdeutlicht. Es braucht eine Ethik
fiir Algorithmen. Das Beispiel eines KI-Systems zur Bewerberauswahl
bei Amazon zeigt eindriicklich warum.

VON ALEXANDER KLIER

nde 2018 begrenzte Amazon seine
Kiinstliche Intelligenz (KI) beziiglich
allgemeiner  Einstellungsverfahren
endgiiltig auf eine nur noch deutlich
reduzierte vorschlagende Aufgabenstellung.
Urspriinglich wurde die KI dazu konstruiert,
unter den Bewerberinnen und Bewerbern auf

verschiedene Stellen fair - ohne eine syste-

matische und unbewusste Einflussnahme der

Menschen aufgrund ihrer Vorurteile - die je-

weils fiinf besten zu ermitteln. Am Ende stellte

sich aber heraus, dass die KI Frauen im Bewer-

bungsverfahren systematisch benachteiligte
oder im Regelfall sogar abgelehnt hatte. »Das
Machine-Learning-System habe sich dieses

Fehlverhalten selbst beigebracht und das Attri-

but, ménnlich zu sein, sehr hoch gewichtet«.
Interessant daran ist, dass dieses Verhalten
schon relativ friih aufgefallen war und deshalb

einige Fehlerkorrekturen vorgenommen wor-
den waren, ohne dass sich das Gesamtverhal-
ten der KI deutlich gedndert hatte. Nahe lag
natiirlich auch, die Trainingsdaten anzusehen.
Hier stellte sich nun heraus, dass Amazon
»hauptsédchlich zehn Jahre alte Bewerbungen,
die iiberwiegend von Miannern stammten, als
Vorlage [nutzte], um das Machine-Learning-
Modell zu trainieren«.?

Amazons Bewerbungs-KI

Kein Wunder also, dass die KI dieses Verhalten
lernte und, wenn man so will, perfektionierte.
Aber auch Anderungen hieran bewirkten we-
nig. Insofern kann man eine sehr grundsitzli-
che Schwierigkeit an diesem Fall festmachen:
»Solange die Technik von Menschen program-
miert wird und auf menschengemachten Da-

1 Nickel, Amazon verwirft sexistisches KI-Tool fiir Bewerber, 2018,
www.golem.de (> KI-Tool)

2 Nickel, aaO.
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tensdtzen beruht, scheint das [die vorurteilsbe-
ladene Beurteilung von Menschen] ein grof3e-
res Problem zu sein, als lange gedacht«.?

Der Hinweis darauf, dass Kiinstliche Intel-
ligenzen mit einer objektiven Kategorisierung
allgemein groRe Probleme haben, soll mit-
nichten ein Beleg dafiir sein, dass der Prozess,
wenn er ausschlieflich von Menschen durch-
gefiihrt wird, frei von diesen Problemen ist und
damit besser funktioniert.

Im Gegenteil: Aus der Arbeits- und Orga-
nisationspsychologie weil man, wie sehr gera-
de bei Einstellungsverfahren Menschenbilder
und Vorurteile — in der Fachsprache »Bias« ge-
nannt - der jeweiligen Beurteilerinnen und Be-
urteiler (negativ) durchschlagen. So gesehen
skaliert eine KI tatsdchlich nur etwas bereits
Vorhandenes und weist damit auf ein eigent-
lich dahinter liegendes Problem hin.

Regeln und Korrelationen

Neben dem Fall der KI von Amazon gibt es
mittlerweile recht viele Berichte — und erstmals
auch Studien - dazu, wie falsch und vor allem
vorurteilsbeladen die Ergebnisse einer Kiinstli-
chen Intelligenz sein konnen. »So benachteili-
gen Algorithmen, die in den USA routinema-
Rig eingesetzt werden, um die Riickfallgefahr
von Straftitern zu berechnen, systematisch
Afroamerikaner«.* Auch Algorithmen zur Ge-
sichtserkennung funktionieren beispielsweise
nicht bei allen Hauttonen und Geschlechtern
gleich gut. Aus dem ersten Teil dieses Beitrags
ergibt sich, dass die erlernten Regeln einer KI
mitunter hoch fragwiirdig sein kénnen® und
»selbst moderne KI-Systeme [...| nicht immer
einen aus menschlicher Perspektive sinnvollen
Losungsweg gefunden« haben.®

Fin unverstandenes Deep Learning lésst
also prinzipiell auch fehlerhaftes Lernen zu.
Doch die geschilderten Probleme reichen tie-
fer als nur zu der Frage, ob eine KI etwas rich-
tig oder falsch gelernt und damit richtige oder
falsche Regeln entwickelt hat. Je nachdem,
welches Ziel mit einer Kiinstlichen Intelligenz
verfolgt wird, kann die Frage des genauen
Weges dahin (also der entwickelten Regeln)
manchmal ohnehin irrelevant sein. Doch das
diirfte spétestens dann nicht mehr der Fall sein,
wenn die Aussagen und Kategorisierung einer
KI die Beurteilung und Einstufung von Men-
schen wie etwa bei Versicherungsvertridgen
betreffen.

Ethik fiir KI-Systeme

Es gibt noch eine Reihe weiterer systemati-
scher Probleme bei der Anwendung von KI-
Systemen, die erwdhnenswert sind, weil sie
fiir die Beschiftigten in Unternehmen wichtig
sind. So ist beispielsweise eine sinnvolle Aufbe-
reitung und Zuordnung der schieren Menge an
Daten im Bereich von Big Data geradezu eine
Paradedisziplin »intelligenter« Algorithmen.

»Der KlI-Einsatz,
bei dem Personen
kategorisiert wer-
den, ist besonders

interessant.«

ALEXANDER KLIER

Oft gelingt es diesen, Zusammenhénge im Sin-
ne von Korrelationen sichtbar zu machen, auf
die menschliche Betrachter nicht automatisch
kommen oder auf die sie nur zuféllig aufmerk-
sam wiirden. Besteht eine solche Korrelation,
also zwei Ereignisse, die immer gemeinsam
auftreten, fangt der eigentliche Klarungspro-
zess jedoch erst an.

Nun ist ndmlich zu ergriinden, was urséch-
lich fiir dieses gemeinsame Auftreten ist und
was das wiederum - bezogen auf den Einsatz-
zweck einer KI - bedeutet. Das ist dann die
Aufgabe von Menschen, die hieraus die rich-
tigen Schliisse ziehen konnen. Moralisch ver-
antwortlich fiir einen einwandfreien Prozess
der Anwendung bleiben die Menschen, die da-
ran beteiligt sind, auch und gerade im Rahmen
ihrer organisationalen Verantwortlichkeit.

Moralische Beurteilungen

Fiir Arbeitnehmervertretungen ist der Einsatz
von Kiinstlicher Intelligenz nun in all den F&l-
len, in denen es einerseits um Mustererken-
nung und andererseits um Profilbildungen
geht - also Personen Kklassifiziert und katego-
risiert werden — besonders interessant. Denn
hier geht es im Regelfall auch um eine Ent-
scheidungsfindung im Unternehmen, mindes-
tens deren Vorbereitung.

Nimmt man den Ausgangspunkt algorith-
mischer Entscheidungssysteme ernst, wird

3 Holland, Amazon - KI zur Bewerbungspriifung benachteiligte
Frauen, 2018, www.heise.de (> Bewerbungspriifung)

4 Siehe Holland, aaO.

5 Klier, Algorithemethik, in: CuA 5/2019, 25 ff.

6 Miiller, Wie intelligent ist Kiinstliche Intelligenz?, 2019,
www.tu-berlin.de/?203846
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Bias

Mit »Bias« bezeichnet
man in der Forschung all-
gemein eine Verzerrung
der Wirklichkeit durch
Formulierungen, gedank-
liche Annahmen oder
statistische Fehler, die zu
falschen Darstellungen
der tatsachlichen Verhalt-
nisse fuhrt. Die gedankli-
chen Annahmen im Sinne
von Vorurteilen diirften
das héufigste Problem im
Bereich der Beurteilung
in Unternehmen dar-
stellen. Das gilt Ubrigens
bereits fiir scheinbar ob-
jektive Kriterien, wie fur
Trainingsfotos:

»Because [...] datasets are
constructed from photo-
graphs taken by people,
the datasets reflect the
aesthetic tendencies of
their captors.«

Alcorn u.a., Strike (with)
a Pose: Neural Networks
Are Easily Fooled by
Strange Poses of Familiar
Objects, Studie 2019, 9
https://arxiv.org/abs/
1811.11553
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Die acht »Algorules«

. Sicherheit beim Einsatz gewahrleisten

. Beherrschbarkeit sichern
. Wirkungen uberpriifen lassen

0O NOWVI A WNR

. Kompetenz zum Verstandnis algorithmischer Regeln aufbauen
. Verantwortung einer (natirlichen) Person zuweisen
. Ziele und erwartete Wirkungen nachvollziehbar machen

. Transparenz erhéhen (zum Beispiel durch Kennzeichnung einer eingesetzten KI)

. Korrigierbarkeit (beispielsweise der Vorschldge) sicherstellen

Dies sind die bisher vorliegenden acht Algorules des Projekts Algorithmenethik der Bertelsmann
Stiftung. Zu den einzelnen Regeln gibt es weitere Ausfiihrungen und Materialien, die sehr hilfreich
auch zum Verstandnis der Arbeits- und Wirkungsweise von Algorithmen sind. Interessant sind
diese Regeln insbesondere dann, will man sie im betrieblichen Kontext umsetzen.

nun, gegeniiber der reinen Funktionsweise der
KI, der Zielbezug wichtig. Das wiederum zeigt,
dass die Entwicklung und auch der Einsatz ei-
ner Kiinstlichen Intelligenz im Regelfall ganz
viele Bereiche in Unternehmen umfasst und
nicht nur auf die Entwicklung im Sinne eines
reinen Programmierens (Codens) zu beschrén-
ken ist.

Werden die Entscheidungen vom System
vorbereitet?

Werden die Entscheidungen vom System be-
reits (unwiderruflich) getroffen?

Das sind nur einige der Fragen, die iiber die
reine Programmierung hinausweisen.

»Der Entwicklungsprozess von algorith-
mischen Entscheidungssystemen ist lang und
eine grolBe Anzahl unterschiedlicher Akteure
ist daran beteiligt. Deshalb konnen an vielen
Stellen Fehler passieren«.”

Doch nicht nur Fehler sind das Problem.
Eine Betrachtung nur der Software bezie-
hungsweise des Codes oder eine Fehleranalyse
alleine greifen offensichtlich zu kurz fiir eine
moralische Bewertung. Eine ethische Beurtei-
lung von KI-Systemen beispielsweise in eine
gute oder schlechte KI ist also etwas, was nur
auf einer Metaebene zur KI selbst, einer Ebene
iiber dem konkreten Programmiercode, iiber-
haupt sinnvoll vollzogen werden kann.®

Gébe es nun einen Katalog an Forderun-
gen beziehungsweise Geboten zum Einsatz
einer KI, der sich auf diesen Rahmen bezieht,
dann lieRe sich wiederum sehr schnell weitere

Fragen ableiten, zum Beispiel ob der Einsatz-
zweck moralisch gerechtfertigt ist, die Ergeb-
nisse (moralisch) gut oder schlecht sind. Das
ist die Grundidee der sogenannten Algorules
(siehe den Kasten oben).

Ja zur Algorithmenethik

Als Algorithmenethik tituliert gibt es ein
gleichnamiges Projekt der Bertelsmann Stif-
tung.® In vielen unterschiedlichen Workshops
und Veranstaltungen wurde dabei nicht nur
das Konzept vorgestellt, sondern mittlerwei-
le auch konkrete Vorschldge fiir »Algorules«
entwickelt. Die Regeln sind im Rahmen des
Projekts genauer beschrieben. Gerade fiir Be-
legschaftsvertretungen lohnt sich nicht nur ein
Blick auf das, was hinter einer Kiinstlichen In-
telligenz steckt (Kompetenzentwicklung), son-
dern auch auf die derzeitige Debatte um eine
Algorithmenethik.

Die konkrete Anwendung von ethischen
Regeln wird ndmlich entscheidend davon be-
einflusst sein, inwiefern in den entsprechen-
den Organisationen ethische Fragestellungen
bereits bisher eine wichtige Rolle gespielt
haben. Und nicht selten diirfte eine »fehlge-
laufene« KI Hinweise darauf geben, woran es
generell bei den zugrunde liegenden Entschei-
dungsprozessen im Unternehmen mangelt. <

T Dr. Alexander Klier, Social
Learning Consultant, Beck et al.
Services, Miinchen
www.alexander-klier.net

7 Zweig/Fischer/Lischka, Wo Maschinen irren kénnen, Blogbeitrag,
2018, https://algorithmenethik.de/page/s/, dort gibt es auch ein
Arbeitspapier zum Thema

8 Klier, Die 8 Gebote einer Algorithmenethik, Blogbeitrag, 2019,
www.bea-services.de/blog/Algorithmenethik

9 Bertelsmann Stiftung, Projekt Algorithmenethik, https://algorith
menethik.de/; Vortrag von Carla Hustedt (Projektleiterin) zu Algo-
rules bei der Firma Maiborn-Wolff, https://youtu.be/Gs_7yYzseaq



